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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine programmgesteuerte Einheit gemaR dem Oberbegriff des Patentan-
spruchs 1 sowie ein Verfahren zur Befehlskorrektur bei einer programmgesteuerten Einheit.

[0002] DemgemaR ist eine programmgesteuerte Einheit vorgesehen, die dazu ausgelegt ist, ein Programm beste-
hend aus einer Vielzahl von Befehlen auszufiihren,

- mit mindestens einem Programmspeicher, in dem die Vielzahl von Befehlen abgelegt ist,

- mit mindestens einer Decodiereinrichtung, der nacheinander einzelne Befehle aus dem Programmspeicher zu-
fuhrbar sind, und

- mit mindestens einer Ausfiihrungseinheit, die die decodierten Befehle der Decodiereinrichtung weiterverarbeitet.

[0003] Derartige programmgesteuerte Einheiten sind beispielsweise Mikroprozessoren, Mikrocontroller, Signalpro-
zessoren oder dergleichen. Programmgesteuerte Einheiten sind in der Regel dazu ausgelegt, Programme auszufiuh-
ren.

[0004] Der grundséatzliche Aufbau einer programmgesteuerten Einheit ist in Figur 1 dargestellt. Die dort gezeigte
programmgesteuerte Einheit 1 umfafit eine Rechen- und Steuereinheit 11 (Ausfiihrungseinheit), die beispielsweise als
zentrale Recheneinheit (CPU) ausgebildet sein kann, einen internen Festwertspeicher in Form eines ROMs 12, eine
I/O-Schnittstelle 13 zur Verbindung der programmgesteuerten Einheit 1 mit einem in Figur 1 nicht gezeigten externen
Speicher und eine zwischen den Speichern und der Rechen- und Steuereinheit 11 geschaltete Dekodereinrichtung 14
in Form eines Befehlsdekoders.

[0005] Die von der Rechen- und Steuereinheit 11 auszufuhrenden Programme, genauer gesagt die diese reprasen-
tierenden Programmcodes, kdnnen im internen Festwertspeicher 12 und/oder im externen Speicher abgelegt sein.
Die Dekodereinrichtung 14 I6st dann die zur Ausfiihrung dieser Programmcodes erforderlichen Schritte in der Rechen-
und Steuereinheit 11 aus.

[0006] Mit der steigenden Komplexitat von programmgesteuerten Einheiten wird es zunehmend schwieriger, fehler-
freie Systeme zu entwickeln. Insbesondere stellt sich haufig erst nach deren Entwicklungsphase bzw. Herstellungs-
phase heraus, daf? einzelne Prozessorbefehle bzw. Programmteile zu falschen oder gar destruktiven Ausfihrungen
der Rechen- und Steuereinheit fiihren.

[0007] Derartige Fehler in einem Befehl oder einer Befehlsfolge einer programmgesteuerten Einheit konnten bislang
hardewaremafig nur durch ein grundlegend neues, kostenintensives Nachdesign der programmgesteuerten Einheit
oder zumindest Teilen davon behoben werden. Erschwerend kommt hinzu, daf ein solches Nachdesign einer fehler-
haften programmgesteuerten Einheit dul3erst zeitaufwendig ist, was insbesondere zu Wettbewerbsnachteilen gegen-
Uber konkurrierenden Produkten fihren kann.

[0008] Einfacher laRt sich ein bekannt gewordener Fehler in einem Befehl/Befehlsfolge softwaremaRig korrigieren
oder vermeiden. Insbesondere kann hier durch verhaltnismagiig einfache MaRnahmen darauf geachtet werden, dai
die fehlerhaften Befehle/Befehlsfolgen nicht verwendet werden. Diese softwareméafige Befehlskorrektur ist jedoch nur
schwer durch den Hersteller zu kontrollieren. Insbesondere fuhrt die softwaregesteuerte Fehlerkorrektur zu einer mit-
unter erheblichen Beeintrachtigung der Leistungsféhigkeit der gesamten programmgesteuerten Einheit.

[0009] Die beiden oben genannten MaRnahmen zur Fehlerkorrektur von Befehlen einer programmgesteuerten Ein-
heit, d. h. die software- oder hardwareméaRige Fehlerkorrektur, kdnnen jedoch eine vorsatzlich mibrauchliche Aus-
nutzung eines Befehls/Befehlsfolge, beispielsweise durch Computerviren, nicht verhindern.

[0010] Daruberhinaus mussen bei der entwicklung von programmgesteuerten Einheiten auch die nachfolgenden
Aspekte und Problemstellungen beachtet werden:

[0011] Typischerweise wachst die Bandbreite von internen oder externen Speicherbauteilen langsamer als die Band-
breite der entsprechenden Steuer- und Recheneinheit bzw. der CPU. Aufgrund dessen muf3 bei der Entwicklung auf
eine sehr hohe Codierungsdiche Wert gelegt werden. Dies kann beispielsweise durch spezielle anwenderspezifische
Befehle, wie beispielsweise den sogenannten CISC-Befehlen (complex instruction set computer) erreicht werden. Auf
der anderen Seite ist es jedoch auch notwendig, daR ein- und dieselbe Steuer- und Recheneinheit flexibel ausgelegt
ist und fUr unterschiedliche Anwendungen geeignet ist.

[0012] Ein weiterer wichtiger Aspekt betrifft die steigende Komplexitat im Design von neuen programmgesteuerten
Einheiten. Aufgrund dieser steigenden Komplexitat ist es nahezu unmdéglich, fehlerfreie programmgesteuerte Einheiten
zu erzeugen. Bislang werden fehlerhafte Befehle oder Befehlsketten mittels Software in entsprechende Austauschbe-
fehle bzw. Austauschbefehlsketten umgewandelt. Derartige Softwarebefehle erfordern jedoch zuséatzlichen Speicher-
aufwand, wodurch der real zur Verfiigung stehende Speicher eingegrenzt wird.

[0013] Ein weiterer sehr wichtiger Aspekt bei der Entwicklung von programmgesteuerten Einheit liegt in der Mini-
mierung der Leistungsaufnahme.

[0014] Der vorliegenden Erfindung liegt demgegentiber die Aufgabe zugrunde, eine programmgesteuerte Einheit
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und ein Verfahren zur Befehlskorrektur bei einer programmgesteuerten Einheit anzugeben, bei der nachtréglich ent-
deckte Fehler in einem Befehl/Befehlsfolge auf einfache Weise korrigiert werden kénnen. Gleichzeitig oder alternativ
sollte nicht nur die Korrektur der fehlenden Befehle, sondern auch eine individuelle Anpassung der programmgesteu-
erten Einheit an bestimmte Aufgaben bzw. an eine bestimmte Hardewareumgebung ermdglicht werden.

[0015] Erfindungsgemal wird diese Aufgabe durch eine programmgesteuerte Einheit mit den Merkmalen des Pa-
tentanspruchs 1 sowie ein Verfahren zur Befehlskorrektur bei einer programmgesteuerten Einheit mit den Merkmalen
des Patentanspruchs 10 gel6st.

[0016] DemgemaR ist eine gattungsgemale programmgesteuerte Einheit vorgesehen, die dadurch gekennzeichnet
ist, dal? mindestens eine Einrichtung zur Befehlskorrektur vorgesehen ist, die einen einzelnen, aus dem Programm-
speicher ausgelesenen Befehl mit mindestens einem vorgegebenen Befehl oder Befehlsmuster vergleicht und bei
einem Abweichen des ausgelesenen Befehls von dem vorgegebenen Befehl oder Befehlsmuster einen transformierten
oder korrigierten Befehl erzeugt.

[0017] Weiters ist ein gattungsgemalies Verfahren zur Befehlskorrektur einer programmgesteuerten Einheit vorge-
hen, bei dem folgende Verfahrensschritte ausgefiihrt werden:

a) Ein einzelner Befehl wird aus dem Programmspeicher in die Schaltung zur Befehlskorrektur geladen;

b) der Befehl wird mit mindestens einem vorgegebenen Befehlsmuster verglichen;

c) bei einem vorgegebenen Abweichen des Befehls von dem vorgegebenen Befehlsmuster wird ein transformierter
oder korrigierter Befehl erzeugt;

d) der transformierte oder korrigierte Befehl wird anschlieBend der Decodiereinrichtung zugefuhrt.

[0018] Durch die erfindungsgeméafe programmgesteuerte Einheit bzw. das erfindungsgemafe Verfahren werden
verbotene oder fehlerhafte oder unzulassige Befehle/Befehlsfolgen vor deren Verarbeitung durch die Decodiereinrich-
tung aussortiert. Die aussortierten Befehle/Befehlsfolgen werden vorteilhafterweise durch korrigierte oder transfor-
mierte neue Befehle oder Befehlsfolgen ersetzt, die dann der Decodiereinrichtung zugefiihrt werden. Diese Fehlerkor-
rektur erfolgt auf einfache Weise durch eine Schaltung zur Befehlskorrektur, die vorzugsweise zwischen Decodierein-
richtung und Programmspeicher angeordnet ist. Fir eine Fehlerkorrektur ist es im einfachste Fall bereits ausreichend,
die auszusortierenden Befehle/Befehlsfolgen oder auch lediglich ein markantes Befehlsmuster daran in einem lokalen
Speicher abzulegen, in dem dann auch die Befehle/Befehlsfolgen abgelegt sind, durch die die fehlerhaften Befehle/
Befehlsfolgen ersetzt werden sollen.

[0019] Der besondere Vorteil der erfindungsgeméafen Schaltung zur Befehlskorrektur bzw. des lokalen Speichers
besteht darin, dal es sich hierbei um ein leicht umprogrammierbares bzw. vorzugsweise auch austauschbares Schal-
tungsteil der programmgesteuerten Einheit handelt. Mit der Einrichtung zur Befehlskorrektur kénnen nachtréglich er-
kannte Fehler des Programmspeichers bzw. der Rechen- und Steuereinheit korrigiert werden, ohne daf® der Programm-
speicher bzw. die Rechen- und Steuereinheit ausgetauscht werden missen.

[0020] Die durch die Einrichtung zur Befehlskorrektur auszusortierenden Befehle sind typischerweise fehlerhafte
Befehle/Befehlsfolgen des Programmspeichers. Es sei jedoch an dieser Stelle angemerkt, dal3 die vorliegende Erfin-
dung nicht beschrénkt ist auf das Aussortieren von solchen fehlerhaften Befehlen/Befehlsfolgen. Insbesondere ist die
Erfindung auch sehr vorteilhaft, wenn es sich bei den auszusortierenden Befehlen um unerwiinschte oder verbotene
Befehle/Befehlsfolgen handelt. Verbotene Befehle kdnnen beispielsweise Befehle/Befehlsfolgen sein, die durch Com-
puterviren oder einem Hardewarefehler verursacht wurden. Nachfolgend werden daher der Einfachheit halber alle
diese vorstehend bezeichneten Befehle/Befehlsfolgen kurz als auszusortierende Befehle bezeichnet.

[0021] Vorteilhafte Ausgestaltungen und Weiterbildungen der Erfindung sind den jeweiligen Unteranspriuchen zu
entnehmen.

[0022] Die Erfindung wird nachfolgend anhand der in den Figuren der Zeichnung angegebenen Ausfuhrungsbei-
spiele naher erlautert. Es zeigt dabei:

Figur 1  schematisch den inneren Aufbau einer herkdmmlichen programmgesteuerten Einheit;
Figur 2 schematisch den inneren Aufbau einer erfindungsgeméflen programmgesteuerten Einheit;

Figur 3  schematisch den Ablauf des erfindungsgeméafen Verfahrens zur Befehlskorrektur in der Schaltung zur Be-
fehlskorrektur.

[0023] Beider nachfolgend néher beschriebenen programmgesteuerten Einheit handelt es sich um einen Microcon-
troller. Die Erfindung ist jedoch nicht auf Microcontroller beschrénkt, sondern kann sehr vorteilhaft auch bei als Mikro-
prozessoren, Signalprozessoren oder dergleichen ausgebildeten, programmgesteuerte Einheiten verwendet werden.
[0024] Figur 2 zeigt schematisch den inneren Aufbau des durch die Schaltung zur Befehlskorrektur erweiterten er-
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findungsgemafRen programmgesteuerten Einheit.

[0025] In Figur 2 ist mit 2 der Microcontroller bezeichnet. Der Microcontroller 2 enthalt unter anderem eine Rechen-
und Steuereinheit 21. Die Rechen- und Steuereinheit 21 ist im vorliegenden Ausfihrungsbeispiel eine zentrale Re-
cheneinheit CPU, kann jedoch auch als Coprozessor wie beispielsweise ein Kryptoprozessor ausgebildet sein. Ferner
weist der Microcontroller 2 einen Programmspeicher 22 auf, der beispielsweise als Festspeicher in Form eines
Flash-EPROMs ausgebildetist. Es ware selbstverstandlich auch denkbar, daR der Programmspeicher 22 als RAM-Spei-
cher ausgebildet ist, der regelmafig von einem externen Massespeicher, z. B. einer Floppydisk oder einer Festplatte,
geladen wird. Der Programmspeicher 22 enthélt das Programm des Microcontrollers, die dort typischerweise in Form
von Befehlscodes abgelegt sind.

[0026] Zwischen der Rechen- und.Steuereinheit 21 und dem Programmspeicher 22 ist eine Decodiereinrichtung 23
vorgesehen. Erfindungsgeman ist dem Programmspeicher 22 eine Schaltung zur Befehlskorrektur 24 nachgeschaltet.
Im gezeigten Ausfiihrungsbeispiel ist die Schaltung zur Befehlskorrektur 24 zwischen Programmspeicher 22 und De-
codiereinrichtung 23 angeordnet. Es wére selbstverstandlich auch denkbar, dal’ die Schaltung zur Befehlskorrektur
24 zwischen der Decodiereinrichtung 23 und der Rechen- und Steuereinheit 21 angeordnet ist bzw. durch die Rechen-
und Steuereinheit 21 selbst gebildet wird.

[0027] Die Schaltung zur Befehlskorrektur 24 weist einen beispielsweise als Festwertspeicher ausgebildeten, lokalen
internen Speicher 25 auf. Zusatzlich oder alternativ wéare es auch denkbar, den lokalen Speicher als externen Speicher
26, der mit der Schaltung zur Befehlskorrektur 24 Gber eine 1/0-Schnittstelle 27 verbunden ist, zu realisieren.

[0028] Ferner wére es denkbar, wenn die Schaltung zur Befehlskorrektur 24 und der interne Speicher 25 in Form
eines einzigen Bauteiles realisiert ist. Dieser Sachverhalt ist in Figur 2 mit dem durch gestrichelte Linie angedeuteten
Késtchen dargestellt. Besonders vorteilhaft ist es ferner, wenn die Schaltung zur Befehlskorrektur 24 auf3erhalb der
programmgesteuerten Einheit 2 angeordnet ist. Diese Mdglichkeit ist insbesondere bei einem als Microcontroller aus-
gebildeten programmgesteuerten Einheit 2 von Vorteil.

[0029] In dieser "Durchgangsposition" zwischen Programmspeicher 22 und Dekodereinrichtung 23 kann die Schal-
tung zur Befehlskorrektur 24 alle von dem Programmspeicher 22 ankommenden Befehle B, die der Decodiereinrich-
tung 22 zugefuhrt werden sollen, kontrollieren. Gegebenenfalls auszusortierende Befehle/Befehlsfolgen kdnnen dann
durch neue Befehle/Befehlsfolgen By’ ersetzt werden. Diese Befehlskorrektur erfolgt durch einen internen Vergleich
jedes in die Schaltung zur Befehlskorrektur eingekoppelten Datums eines Befehlscodes By mit entsprechenden Be-
fehlscodes, die in dem lokalen Speicher 25, 26 abgelegt sind. Die entsprechenden Befehlscodes der gegebenenfalls
auszusortierenden Befehle/Befehlsfolgen kdnnen vorteilhafterweise ebenfalls in dem lokalen Speicher 25, 26 abgelegt
sein.

[0030] Der besondere Vorteil der vorliegenden Erfindung besteht darin, daf die Schaltung zur Befehlskorrektur 24
bzw. der lokale Speicher 25, 26 leicht umprogrammierbare Bauteile sind, mit denen nachtréglich erkannte Fehler bei-
spielsweise im Programmspeicher bzw. der Rechen- und Steuereinheit 21 auf einfache Weise korrigiert werden kén-
nen, ohne daR der komplette Microcontroller 2 ausgetauscht werden muf3. Fiir die Umprogrammierung ist es grund-
sétzlich bereits ausreichend, in dem lokalen Speicher 25, 26 die Befehle/Befehlsfolgen abzulegen, die auszusortieren
sind, sowie die Befehle/Befehlsfolgen, durch die sie zu ersetzen werden sollen.

[0031] Hierbei kann durch geeignete hardwaremaflige MalRnahmen sichergestellt werden, dal3 die Wirkung bzw. die
Funktionsweise der Schaltung zur Befehlskorrektur 24 nicht umgangen werden kann. Im einfachsten Fall kann diese
Wirkung dadurch bewerkstelligt werden, daRR der lokale Speicher 25, 26 hardwaremafig als Festwertspeicher fixiert
ist. Inshesondere kann ein solcher Festwertspeicher in bekannter Weise als ROM-, PROM-, EPROModer EE-
PROM-Speicherbauteil realisiert sein.

[0032] Wahrend diese Hardewareltsung nahezu umgehungssicher ist, erfordert sie andererseits zusatzlichen Auf-
wand materialtechnischer und arbeitstechnischer Art. Deshalb kdnnen softwareméfige Losungen bevorzugt sein, bei
denen die softwaregesteuerte Umprogrammierung des lokalen Speichers 25, 26, beispielsweise gesteuert durch die
Rechen- und Steuereinheit 21, erfolgen kann.

[0033] Bei einer solchen softwaremafiigen Umprogrammierung mii3te insbesondere Vorsorge fur einen MiBbrauch
dieser Programmierung getroffen werden. Dies kdnnte beispielsweise durch einen passwortgeschiitzten lokalen Spei-
chers 25, 26 erreicht werden, wobei das Passwort beispielsweise lediglich dem Hersteller bekannt ist. Sobald dann
ein fehlerhafter Befehl/Befehlsfolge des Microcontrollers 2 bekannt wird, kénnte der Hersteller dieses Passwort be-
kanntgeben und durch ein spezielles Programm die Belegung eines oder mehrerer Speichersegmente im lokalen Spei-
cher 25, 26 mit den bendtigten Korrekturdaten - d. h. mit den auszusortierenden Befehlen und mit den diese ersetzen-
den Befehle - erlauben.

[0034] Auf diese Weise kann der lokale Speicher 25, 26 auf einfache Weise durch bloRe Softwareanweisungen je
nach Bedarf mit Korrekturdaten belegt werden. Die Korrektur gravierender Fehler in der Rechen- und Steuereinheit
21 bzw. im Programmspeicher kénnte auf sehr einfache Weise erfolgen. Insbesondere wére es auch denkbar, dal3
diese softwaregesteuerte Umprogrammierung des lokalen Speichers 25, 26 auf einfache Weise und kostenattraktiv
beispielsweise uUber Internet oder einem géangigen anderen Datennetzwerk erfolgt.
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[0035] Die oben beschriebene Ausfiihrung der Schaltung zur Befehlskorrektur 24 ist selbstverstandlich, sofern die
Funktionalitat dieser Schaltung erhalten bleibt, in weiten Grenzen abwandelbar. Insbesondere wére es auch denkbar,
die Schaltung zur Befehlskorrektur 24 mit einem Cache-Speicher zu kombinieren.

[0036] Nachfolgend wird das erfindungsgemaRe Verfahren zur Befehlskorrektur 24 anhand des Ablaufdiagramms
in Figur 3 naher beschrieben.

[0037] In den Eingang der Schaltung zur Befehlskorrektur 24 wird ein Befehl By aus dem Programmspeicher 22
eingekoppelt. Bei dem Befehl By handelt es sich beispielsweise um einen Befehlscode, der durch die Rechen- und
Steuereinheit 21 ausgefiihrt werden soll. Typischerweise, jedoch nicht notwendigerweise, weist der Befehl By eine
Wortbreite von 4, 8, 16 oder 32 Bit auf.

[0038] Der Befehl By wird in einem ersten Verfahrensschritt (A) mit N-verschiedenen Vergleichsbefehlen v; (i = 1...
N) verglichen. Die Vergleichsbefehle v, sind zum Beispiel die in dem lokalen Speicher 25 abgelegten auszusortierenden
Befehle bzw. deren Befehlsmuster. Aus Sicherheitsgriinden sollte bei einer solchen Abfrage nicht ein direkter Vergleich
(Bg = v; ?) vorgenommen werden. Besonders vorteilhaft ist es vielmehr, wenn der zu vergleichende Befehl By vor dem
eigentlichen Vergleich durch eine eindeutige Codier-Abbildung C;(B,) transformiert wird. Diese Transformation kann
im einfachsten Fall mittels einer bitweisen XOR-Verkniipfung mit einem beispielsweise nur dem Prozessorhersteller
bekannten Codewort c; erzielt werden. Fur diese Transformation gilt dann folgende Beziehung:

Ci(By) := By XOR ¢;

[0039] Diese Codier-Abbildung Ci(Bp) konnen auf der Schaltung zur Befehlskorrektur 24 auf einfache Weise durch
eine bekannte Logikschaltung, zum Beispiel durch ein festverdrahtetes logischens Gatter, ausgebildet sein.

[0040] In Abhangigkeit von dem Ergebnis dieses Vergleichs wird in einem zweiten Verfahrensschritt (B) der aus-
gangsseitig durch die Schaltung zur Befehlskorrektur 24 bereitgestellte Befehl By' bestimmt. Dieser Befehl By' kann
dann an die Steuer- und Recheneinheit 21 weitergeleitet werden.

[0041] Fur den ersten Fall (1), daR keine Ubereinstimmung bei dem Vergleich gefunden wurde, ist By' = B,. DaR
bedeutet, der in die Schaltung zur Befehlskorrektur 24 eingekoppelte Befehl By bleibt unverandert.

[0042] Fur den zweiten Fall (2), dai? eine Ubereinstimmung von B, und v; gefunden wurde, wird am Ausgang der
Schaltung zur Befehlskorrektur 24 eine Folge von M; Ersatzbefehlen ausgegeben, wobei fiir den Befehl By' gilt:

By' = {e}....ey}

[0043] Im einfachsten Fall wird hier stets nur ein einziger Befehl B, ausgegeben, d. h. M; = 1. Allerdings kann die
Leistungsfahigkeit der Schaltung zur Befehlskorrektur 24 erheblich gesteigert werden, wenn hier ganze Befehlsfolgen
By = {eJ1 -y ]_} eingesetzt werden kénnen. In diesem Falle ist allerdings auch eine zeitliche Abstimmung der Schaltung
zur Befehlskorrektur 24 mit dem Befehlholen-Takt der Rechen- und Steuereinheit 21 erforderlich.

[0044] Beidem oben beschriebenen Einbau ganzer Befehlsfolgen sollten die entsprechenden Daten mdglichst ganz
im Speicher 25 abgelegt sein. Das kann indes zu Problemen fiihren, wenn dessen Speicherkapazitat erschopft ist oder
wenn variable Ersetzungen vorgenommen werden mussen (z. B. abhangig von der laufenden Software-Applikation).
Fir diesen Fall besteht alternativ oder zusétzlich die Mdglichkeit, als Ersatzbefehl einen Software-Interrupt auszuge-
ben, der extern (z. B. im BIOS) eine passende Routine mit der Funktionsnummer FN aufruft. Symbolisch kénnte der
Ausgangsbefehl By' dann folgendermafen aussehen:

By' = { lade Funktionsnummer FN in Register; interrupt zu FN,}

[0045] Der dritte Verfahrensschritt (C) in Figur 3 zeigt einen mdglichen Ablauf zur Veréanderung der Inhalte der Schal-
tung zur Befehlskorrektur 24 (Load-Modus). Eine derartige Veranderung kénnte z. B. von einem eigens fiir die Schal-
tung zur Befehlskorrektur 24 vorgesehenen Befehl B, = load eingeleitet werden. Beim dem Vergleich im Verfahrens-
schritt (A), (B) wird dieser Befehl erkannt und fuhrt dazu, da® die Schaltung zur Befehlskorrektur 24 in einen Load-
Modus lbergeht, in dem er eingekoppelte Befehle B intern ausgewertet wird. Das Ergebnis dieser internen Auswer-
tung kann, muf} jedoch nicht, an die Rechen- und Steuereinheit 21 weitergeleitet werden. Gegebenenfalls kénnten
ersatzweise sogenannte No-Operation Befehle By' = (nop) oder dergleichen an die Rechen- und Steuereinheit 21
weitergeleitet werden. Dieser kann dann den nachsten Befehlholen-Takt zum Einlesen des nachsten Befehls anzeigen.
[0046] Im Load-Modus werden die dem load-Befehl nachfolgenden Daten By, als sukzessive Informationen dartiber
verstanden,
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(a) welcher Vergleichswert k

(b) mit dem jetzigen Inhalt v,

(c) mit einem neuen Inhalt v, Gberschrieben werden soll und
(d) welche Anzahl Mté von

(e) Ersatzbefehlen el,...e"?/Ik dafiir eingesetzt werden sollen.

[0047] Der Load-Modus kdnnte auch jederzeit, beispielsweise durch einen By = end-load-Befehl oder durch eine
falsche Eingabe, beendet werden.
[0048] Aus Sicherheitsgriinden kdénnte der Load-Modus auch abgebrochen werden, wenn

- unter (a) ein k angegeben wird, das nicht dem nachsten freien k entspricht (d. h. es mu3te k=N+1 gelten, also der
Anzahl der bisher eingespeicherten Vergleiche plus eins entsprechen), oder wenn

- unter (b) nicht korrekt der augenblickliche Inhalt v, angegeben ist; dieser Inhalt dient also als ein - nur dem Her-
steller bekanntes - Password, welches erst unmittelbar vor einem Uberschreiben eingegeben werden kann.

[0049] Diese Sicherheitskontrolle bedingt, daR jeder Vergleichswert v, nur genau einmal gesetzt werden kann. Will
man ein beliebig haufiges Uberschreiben zulassen, so dirfte die Passwort-Kontrolle nicht mehr tiber den Inhalt v,
erfolgen (der ja nach dem ersten Verandern 6ffentlich bekannt wird), sondern sie mif3te Uber einen separaten Pass-
word-Speicher - dhnlich den Transaktions-Nummern im online-banking - oder eine andere Art der Zugangskontrolle
erfolgen.

[0050] Besonders vorteilhaft ist es, wenn das Verfahren zur Befehlskorrektur von eingekoppelten Befehlen By auf
sehr schnelle Art und Weise mit in dem lokalen Speicher 25 abgelegten Befehlen/Befehlsfolgen verglichen wird. Dies
ist insbhesondere dann erreichbar, wenn diese im lokalen Speicher 25 abgelegten Befehle/Befehlsfolgen in Form von
Befehlsmustern abgelegt sind. Diese Befehlsmuster kontrollieren dabei lediglich einen Teil der Daten der eingekop-
pelten Befehle By. Durch diesen Vergleich dieser Befehlsmuster kann die Leistungsféhigkeit der Schaltung zur Be-
fehlskorrektur erheblich gesteigert werden, wodurch das Verfahren zur Befehlskorrektur nahezu ohne Verzégerung
ablaufen kann.

[0051] Die vorliegende Erfindung bezieht sich generell auch auf die Implementierung von benutzerspezifischen Be-
fehlen in einem festverdrahteten Baustein. Durch die vorliegende Erfindung kann der Benutzer auf sehr einfache Weise
einen kompletten Befehlssatz durch einen Einzelbefehl ersetzen. Auf diese Weise muR3 diese Befehlssegments nicht
mehrere Male im Programmcode des Programmspeichers oder in Form eines Unterprogrammes abgelegt sein. In
diesem Fall arbeitet die Schaltung zur Befehlskorrektur quasi als "Precompiler" oder Voruibersetzer.

[0052] In einer Weiterbildung der Erfindung kann die erfindungsgemaRe Schaltung zur Befehlskorrektur auch sehr
vorteilhaft dafur eingesetzt werden, benutzerspezifische Befehle in eine fest verdrahteten Logikschaltung zu imple-
mentieren.

[0053] Der besondere Vorteil darin liegt, daf? fehlerhafte Befehle auf einfache Weise durch ganze Befehlsfolgen bzw.
Befehlssequenzen, die dasselbe funktionelle jedoch nicht notwendigerweise zeitliche Verhalten des urspriinglichen
Befehles aufweisen, ersetzt werden. Insbesondere kann der Benutzer hiermit auch die Adre3weite signifikant verrin-
gern.

[0054] Einweiterer Vorteil besteht in der Méglichkeit der Verringerung der Benutzerfreundlichkeit von gewissen Ope-
rationen, beispielsweise wenn der Benutzer aus Griinden der Datensicherheit bewul3t die Funktionalitat herabsetzen
mochte.

[0055] Besonders vorteilhaft ist die Erfindung, wenn die zu ersetzenden Befehle durch makro&hnliche Befehlsfolgen
oder Befehlssequenzen ersetzt werden. Auf diese Weise kann der Anwender die Codierungsdiche deutlich erhéhen.
Weiters kann der Anwender ebenfalls die Leistungsaufnahme signifikant verringern, da durch diese makrodhnlichen
Befehle haufige Zugriffe auf Befehle oder Befehlscodes aus dem Programmspeicher, die naturgemaf einen erhdhten
Leistungsverbrauch zur Folge haben, ersetzt werden kdnnen.

Patentanspriiche

1. Programmgesteuerte Einheit (2), die dazu ausgelegt ist, ein Programm bestehend aus einer Vielzahl von Befehlen
(Bg) auszufuhren,

- mit mindestens einem Programmspeicher (22), in dem die Vielzahl von Befehlen (By) abgelegt ist,

- mit mindestens einer Decodiereinrichtung (23), der nacheinander einzelne Befehle (By) aus dem Programm-
speicher (2) zufiihrbar sind, und

- mit mindestens einer Ausfuhrungseinheit (21, die die decodierten Befehle (Bp) der Decodiereinrichtung (23)
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weiterverarbeitet,

dadurch gekennzeichnet, daf3

mindestens eine Einrichtung zur Befehlskorrektur (24) vorgesehen ist, die einen einzelnen, aus dem Programm-
speicher (22) ausgelesenen Befehl (By) mit mindestens einem vorgegebenen Befehl oder Befehlsmuster vergleicht
und bei einem Abweichen des ausgelesenen Befehls (By) von dem vorgegebenen Befehl oder Befehlsmuster
einen transformierten oder korrigierten Befehl (By') erzeugt.

Programmgesteuerte Einheit nach Anspruch 1,

dadurch gekennzeichnet, daf

die Einrichtung zur Befehlskorrektur (24) eine Speichereinrichtung (25, 26) aufweist, in der die vorgegebenen
Befehle oder Befehlsmuster abgelegt sind.

Programmgesteuerte Einheit nach Anspruch 2,
dadurch gekennzeichnet, daf3
die Speichereinrichtung (25, 26) schreibgeschiitzt ist.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dafl3
die Speichereinrichtung (25, 26) ein Festwertspeicher ist.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriche,
dadurch gekennzeichnet, daf3
die Speichereinrichtung (25, 26) und/oder die Schaltung zur Befehlskorrektur (24) austauschbar ist.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, daf
der vorgegebene Befehl oder Befehlsmuster einen Fehler im Befehlssatz des Programmspeichers (22) anzeigt.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, daf3

der vorgegebene Befehl oder Befehlsmuster die Datenfolge oder Befehle von mindestens einem bekannten Pro-
grammvirus angibt.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dafl3

die programmgesteuerte Einheit (2) als Mikroprozessor oder als Mikrocontroller oder als Signalprozessor ausge-
bildet ist.

Programmgesteuerte Einheit nach einem der vorstehenden Anspriche,
dadurch gekennzeichnet, daf
die Ausfuhrungseinheit (21) die zentrale Recheneinheit ist.

10. Verfahren zur Befehlskorrektur bei einer programmgesteuerten Einheit (2) nach einem der vorstehenden Anspri-

che,
bei der folgende Verfahrensschritte ausgefuhrt werden:

a) Ein einzelner Befehl (By) wird aus dem Programmspeicher (22) in die Schaltung zur Befehlskorrektur (24)
geladen;

b) der Befehl (By) wird mit mindestens einem vorgegebenen Befehl oder Befehlsmuster verglichen;

c) bei einem Abweichen des Befehls (By) von dem vorgegebenen Befehlsmuster wird ein transformierter oder
korrigierter Befehl (By') erzeugt;

d) der transformierte oder korrigierte Befehl (By") wird anschlieend der Decodiereinrichtung (23) zugefuhrt.

11. Verfahren zur Befehlskorrkektur eines Programmes nach Anspruch 10,

dadurch gekennzeichnet, daf3
e) die Schritte a) bis d) solange wiederholt werden, bis das vollstandige Programm aus dem Programmspeicher
(22) geladen wurde und von der Schaltung zur Befehlskorrektur (24) Gberprift wurde.
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12. Verfahren nach einem der Anspriiche 10 oder 11,
dadurch gekennzeichnet, daf
der vorgegebene Befehl oder Befehlsmuster iber Internet oder einem &hnlichen Datennetzwerk in die Speicher-
einrichtung (25, 26) oder die Einrichtung zur Befehlskorrektur (24) eingelesen wird.

13. Verfahren nach einem der Anspriiche 10 bis 12,
dadurch gekennzeichnet, daf3
vor dem Vergleich des Befehls mit dem vorgegebenen Befehls oder Befehlsmusters eine Codierabbildung des
Befehls (By) mit einem Codewort (c;) erfolgt.

Claims
1. Program-controlled unit (2) which is designed to execute a program comprising a multiplicity of instructions (By),

- having at least one program memory (22), in which the multiplicity of instructions (By) is stored,

- having at least one decoding device (23), to which individual instructions (Bg) can be fed successively from
the program memory (2), and

- having at least one execution unit (21), which processes further the decoded instructions (Bp) of the decoding
device (23),

characterized in that

at least one device for instruction correction (24) is provided, which compares an individual instruction (By)
read from the program memory (22) with at least one predetermined instruction or instruction pattern and, in the
event of the read-out instruction (Bg) deviating from the predetermined instruction or instruction pattern, generates
a transformed or corrected instruction (Bg').

2. Program-controlled unit according to Claim 1,
characterized in that
the device for instruction correction (24) has a memory device (25, 26), in which the predetermined instruc-
tions or instruction patterns are stored.

3. Program-controlled unit according to Claim 2,
characterized in that
the memory device (25, 26) is write-protected.

4. Program-controlled unit according to one of the preceding claims,
characterized in that
the memory device (25, 26) is a read-only memory.

5. Program-controlled unit according to one of the preceding claims,
characterized in that
the memory device (25, 26) and/or the circuit for instruction correction (24) can be exchanged.

6. Program-controlled unit according to one of the preceding claims,
characterized in that
the predetermined instruction or instruction pattern indicates an error in the instruction set of the program
memory (22).

7. Program-controlled unit according to one of the preceding claims,
characterized in that
the predetermined instruction or instruction pattern specifies the data sequence or instructions of at least
one known program virus.

8. Program-controlled unit according to one of the preceding claims,
characterized in that
the program-controlled unit (2) is designed as a microprocessor or as a microcontroller or as a signal proc-
essor.
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9. Program-controlled unit according to one of the preceding claims,
characterized in that
the execution unit (21) is the central processing unit.

10. Method for instruction correction in a program-controlled unit (2) according to one of the preceding claims, in which
the following method steps are executed:

a) anindividual instruction (Bo) is loaded from the program memory (22) into the circuit for instruction correction
(24);

b) the instruction (B,) is compared with at least one predetermined instruction or instruction pattern;

c) in the event of the instruction (Bg) deviating from the predetermined instruction pattern, a transformed or
corrected instruction (By') is generated;

d) the transformed or corrected instruction (By') is subsequently fed to the decoding device (23).

11. Method for instruction correction of a program according to Claim 10,
characterized in that

e) steps a) to d) are repeated until the complete program has been loaded from the program memory (22) and
has been checked by the circuit for instruction correction (24).

12. Method according to either of Claims 10 and 11,
characterized in that
the predetermined instruction or instruction pattern is read into the memory device (25, 26) or the device for
instruction correction (24) via the Internet or a similar data network.

13. Method according to one of Claims 10 to 12,
characterized in that
before the instruction is compared with the predetermined instruction or instruction pattern, coding mapping
of the instruction (By) with a code word (c;) is effected.

Revendications
1. Unité programmable (2) qui est congue pour exécuter un programme composé d'une pluralité d'instructions (By),

- comprenantau moins une mémoire de programme (22) dans lagquelle est stockée la pluralité d'instructions (By),

- comprenant au moins un dispositif de décodage (23) auquel peuvent étre acheminées individuellement les
instructions (Bg) depuis la mémoire de programme (2), et

- comprenant au moins une unité d'exécution (21) qui effectue le traitement postérieur des instructions (Bg)
décodées par le dispositif de décodage (23),

caractérisée ence qu' il est prévu au moins un dispositif de correction des erreurs (24) qui compare une instruction
(Bg) individuelle lue dans la mémoire de programme (22) avec au moins une instruction ou un modéle d'instruction
prédéfini et qui génére une instruction transformée ou corrigée (By') en cas de différence entre l'instruction lue
(Bp) et l'instruction ou le modéle d'instruction predefini.

2. Unité programmable selon la revendication 1,
caractérisée en ce que le dispositif de correction des erreurs (24) présente un dispositif de mémorisation (25,
26) dans lequel sont stockés les instructions ou modeles d'instruction prédéfinis.

3. Unité programmable selon la revendication 2,
caractérisée en ce que le dispositif de mémorisation (25, 26) est protégé en écriture.

4. Unité programmable selon I'une des revendications précédentes, caractérisée en ce que le dispositif de mémo-
risation (25, 26) est une mémoire morte.

5. Unité programmable selon l'une des revendications précédentes, caractérisée en ce que le dispositif de mémo-
risation (25, 26) et/ou le circuit de correction des erreurs (24) peut étre remplacé.
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Unité programmable selon I'une des revendications précédentes, caractérisée en ce que l'instruction oule modele
d'instruction prédéfini indique une erreur dans le jeu d'instructions de la mémoire de programme (22).

Unité programmable selon I'une des revendications précédentes, caractérisée en ce que l'instruction oule modeéle
d'instruction prédéfini indique la série de données ou les instructions d'au moins un virus informatique connu.

Unité programmable selon l'une des revendications précédentes, caractérisée en ce que l'unité programmable
(2) est réalisée sous la forme d'un microprocesseur ou d'un microcontréleur ou encore d'un processeur de signal.

Unité programmable selon I'une des revendications précédentes, caractérisée en ce que |'unité d'exécution (21)
est l'unité de calcul centrale.

Procédé de correction des erreurs sur une unité programmable (2) selon I'une des revendications précédentes
avec lequel sont exécutées les étapes suivantes :

a) Une instruction unique (By) est chargée de la mémoire de programme (22) dans le circuit de correction des
erreurs (24) ;

b) L'instruction (B,) est comparée avec au moins une instruction ou un modeéle d'instruction prédéfini ;

¢) Une instruction transformée ou corrigée (By') est générée en cas de différence entre l'instruction (By) et le
modéele d'instruction prédéfini ;

d) L'instruction transformée ou corrigée (By') est ensuite acheminée au dispositif de décodage (23).

Procédé de correction des erreurs d'un programme selon la revendication 10, caractérisé en ce que
e) Les étapes a) a d) sont répétées jusqu'a ce que le programme complet ait été chargé depuis la mémoire de
programme (22) et contrdlé par le circuit de correction des erreurs (24).

Procédé selon I'une des revendications 10 et 11,

caractérisé en ce que linstruction ou le modéle d'instruction prédéfini est chargé dans le dispositif de mémori-
sation (25, 26) ou dans le dispositif de correction des erreurs (24) par le biais de I'internet ou d'un réseau de
données similaire.

Procédé selon I'une des revendications 10 a 12,

caractérisé en ce qu' une application de code de l'instruction (Bg) avec un mot de code (c;) a lieu avant la com-
paraison de l'instruction avec l'instruction ou le modéle d'instruction prédéfini.
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[A] Vergleichen
Vergleichmiti =1, ..N
Vergleichsbefehlen vj:
Ci(Bo) = 4 ?
(B] Ersetzen
1)Bo#Ci(v)V i =Bo={Bo} By
2) Bo=Cj(yj) = Bo'={el1,...elm;j} —

3) Bg=Ioad = Bo'={nop}

Load-Modus

[C] Load-Modus

Sequentielle Eingabe von

k = zu (berschreibende Zelle
vk = alter Inhalt der Zelle

(als Password)

vk = neuer Inhalt der Zelle
Mk = Anzahl Ersatzbefehle

€1, ... Mk = Ersatzbefehle

Ende, wenn Bg=end-load oder falsche
Eingabe erfolgte.
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